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Voorwoord

Tijdens onze lezingen en webinars over cybercrime, informatiebeveiliging en online fraude krijgen we
vaak de vraag of er niet een handig lijstie met tips bestaat om thuis nog eens rustig na te lezen.
Daarom hebben we deze lijst samengesteld. Een document dat je kunt nalopen en later opnieuw kunt
checken — iets waar je qua informatiebeveiliging elke dag profijt aan kunt hebben.

Voor je ligt een lijst met maar liefst 65 tips om nog veiliger online te werken. Zaken die je aan je
computer kunt aanpassen, wetenswaardigheden over het gebruik van online diensten en algemene
tips voor een gezonde cyberhygiéne. En daar stopt het niet: we hebben ook een aantal handige
websites toegevoegd die je helpen veilig online te gaan en te blijven.

Deze lijst is ontwikkeld op basis van onze praktijkervaring. We wensen je veel succes en veel veilige
online kilometers met deze tips, tricks en websites.

Het team van Cybernext

Wachtwoorden

Je wachtwoord is misschien wel het belangrijkste middel om bij een online dienst binnen te komen.
Veel mensen gebruiken helaas te vaak hetzelfde wachtwoord voor alle websites die zij bezoeken. En
vaak ook een ‘gewoon’ woord, rechtstreeks uit de Van Dale. Die zijn dus zo gekraakt. Daarom
hieronder een aantal wachtwoordtips. Ook krijg je informatie over een password manager (een
digitale kluis voor al je wachtwoorden). Super handig — wij gebruiken er zelf ook een.

1. Heb je voor alle verschillende websites een uniek wachtwoord? Wachtwoordrecycling is vragen
om problemen bij een hack op een van de sites die je gebruikt. Ligt jouw vaakgebruikte
wachtwoord op straat, dan past die sleutel ook op andere sloten (oftewel: andere websites).

2. Je wachtwoord is minstens 12 tekens lang. Dit is echt het minimum. Dat vinden we niet alleen
zelf, dat zijn ook de richtlijnen vanuit internationale security-experts. Echt goede wachtwoorden
bevatten minstens 20 tekens. Vind je het veel? Bedenk dan dat hoe korter je wachtwoord, hoe
makkelijker het is voor iemand om dit te kraken.

3. Een wachtwoord kun je ook vervangen door een wachtzin. Dit is een ‘wachtwoord’ met
verschillende woorden die samen een zin vormen, iets als
‘jantjeloopttegenzijnzinnaarhetzwembad'. Een hacker kan zo’n zin veel moeilijker ontcijferen.
Heel veilig dus.

4. Voorheen was het de bedoeling je wachtwoord regelmatig te wijzigen. Dat hielp eigenlijk niet,
want mensen blijken bijzonder weinig creatief als het op wachtwoorden aankomt. Je krijgt dan
wachtwoorden als ‘Welkom01’, ‘Welkom02’, enzovoort. Beter is het om een complex
wachtwoord (of zin) te gebruiken, deze op te slaan in een password manager (zie tip 5) en te
controleren of het gekozen wachtwoord in een database van gelekte wachtwoorden voorkomt
(zie tip 7).

5. Om al die wachtwoorden te onthouden gebruik je een password manager. Voorbeelden hiervan
zijn Dashlane (www.dashlane.com/nl) en NordPass (nordpass.com). Ook bestaan er open
source alternatieven, zoals KeePass (www.keepass.info) en Bitwarden (www.bitwarden.com).



Een vaak genoemd alternatief is LastPass, maar die raden wij niet langer aan vanwege recente
hacks.

Waar het kan gebruik je tweestapsverificatie (two-factor authenticatie), wat betekent dat je een
extra tussenstap toevoegt bij het inloggen. Meer informatie vind je op veiliginternetten.nl.

Bang dat je wachtwoord gestolen is? Kijk op haveibeenpwned.com om te checken of je account
in een gestolen database staat. (En ja, dat is een veilige site.)

Het duurt nog een paar jaar, maar dan is het wachtwoord verleden tijd. Passkeys zijn de
toekomst: een wachtwoordloze manier om je bij sites bekend te maken. Waar mogelijk kies je
voor een vingerafdruk, gezichtsscan, pincode of app-verzoek via je smartphone. Deze moderne
methode kun je bij veel diensten van Microsoft en Google al gebruiken.

Installeer op je telefoon een authenticator-app zoals Google Authenticator of Microsoft
Authenticator om daarmee online diensten te beveiligen. Deze vorm van tweestapsverificatie is
veiliger dan sms en praktischer dan gebeld worden.

Je computer

Met je computer — of dat nu een laptop of een desktop is — ga je online. Je regelt er je bankzaken, je
werkt erop en je kijkt op social media. Wil je dat veilig doen, dan moet je ervoor zorgen dat je
computer in optimale conditie is om zich te wapenen tegen cyberboeven en vervelende malware.
Onze tips voor de bescherming van je pc of Mac:

10.

11.

12.

13.

14.

15.

16.

17.

18.

Zorg dat je computer altijd up-to-date is. Bij Windows doe je dit via Windows Update; bij Mac via
Systeeminstellingen — Software-update.

Na het updaten herstart je de computer. Zeker bij een Windows-computer is dit nodig, omdat
updates anders niet volledig worden geinstalleerd.

Houd je virusscanner (soms ook malwarescanner of EDR-software genoemd) up-to-date. Zo
krijg je minder snel een virus.

Zorg dat de virusscanner automatisch scant, maar doe het zelf ook regelmatig, bijvoorbeeld 1
keer per week. (Windows geeft daarvan een melding rechtsonder via een geel uitroeptekentje
op een blauw schild.)

Zet je firewall aan. Standaard staat die van Windows aan, maar je kunt ook een andere
installeren.

Zorg voor een back-up. Dit kan in de cloud (bijvoorbeeld via Dropbox of OneDrive) of op een

externe harde schijf. Bewaar zo’n schijf in een andere ruimte of op een ander adres, zodat bij
bijvoorbeeld een brand je back-up veilig is. Het allerbeste is de 3-2-1-regel volgen: 3 kopieén
maken, op 2 verschillende media bewaren, waarvan 1 op een andere locatie.

De back-up van belangrijke documenten doe je het liefst zo vaak mogelijk — dagelijks of op zijn
minst wekelijks.

Versleutel de bestanden op je computer. Op Windows kan dit via BitLocker; op Mac doe je dit
met FileVault. Zo zorg je ervoor dat als je je laptop kwijtraakt, niemand je bestanden in kan zien.
Er moet namelijk eerst een code worden ingevoerd voordat de bestanden zichtbaar worden.

Vergrendel altijd je computer als je van je werkplek weggaat. Onder Windows doe je dat met
Windows-toets + L, op de Mac met Cmd + Ctrl + Q. Je kunt ook je schermbeveiliging zo
instellen dat deze na verloop van tijd (bijvoorbeeld vijf minuten) automatisch je computer
vergrendelt.

E-mail en phishing



Verreweg de meeste virussen (en andere malware) komen binnen via e-mail. Het is dus verstandig
een gezonde dosis argwaan te kweken als je een mailtje krijgt dat je niet vertrouwt. Hieronder de tips
die je e-mail veilig houden:

19.  Klik niet op mails afkomstig van mensen of organisaties die je niet kent.

20.  Krijg je een mail van iemand die je wel kent, maar vertrouw je het toch niet? Klik dan zeker niet
op de links in de mail en bel de afzender eerst even. Zo controleer je of de mail die aan je
verzonden is ook echt voor jou bedoeld is. Zelf controleren? Doe dat met checkjelinkje.nl.

21.  Een bijlage kan een virus bevatten. Zorg dat je zeker weet dat de bijlage die je krijgt legitiem is.
De veiligheid van een bijlage controleren kan ook online via virustotal.com.

22.  Weet dat de bank nooit zomaar je pincode vraagt. Hetzelfde geldt voor je signeercode,
creditcardcode of veiligheidscode van je creditcard. Bij twijfel: hang op en bel je bank zelf terug.

23.  Meld je af voor ongevraagde mails en nieuwsbrieven. Zo blijft je postvak schoon en behoud je
het overzicht. In Gmail kun je hiervoor de spamknop bovenaan gebruiken.

24.  Als een e-mail van bijvoorbeeld de bank begint met ‘beste ontvanger’, ‘geachte lezer’ of iets
dergelijks, dan is het waarschijnlijk spam of een phishingmail. Bel in dit geval altijd met de
bank. De bank zal namelijk altijd met ‘Geachte heer/mevrouw’ en dan je achternaam beginnen.

25.  Wanneer je een mail ontvangt en je weet niet zeker of het een betrouwbare mail is, hover dan
met je muis over de afzender. Hier zie je dan het e-mailadres. Check of dit inderdaad het e-
mailadres is dat je verwacht.

26.  Een ander veelgebruikte tactiek in phishingmails is de dwingende toon: je moet nu, direct en
meteen iets doen. Als dit gebruikt wordt in een e-mail, is het vaak een phishingmail.

27.  Kijk ook uit met spookfacturen. Wees er zeker van dat een factuur klopt. Ook hiervoor geldt: bij
twijfel bellen.

28.  Qr-codes worden steeds populairder bij adverteerders, maar ook hackers weten er intussen
raad mee. Scan nooit zomaar gr-codes zonder dat je de afzender vertrouwt.

Websites

Wat doe je eigenlijk niet online? Bankzaken, even een pizza bestellen, sociale media, een reis boeken
... alles. Maar bedenk altijd: er kan iemand uit zijn op je creditcardgegevens, bankinformatie of
persoonlijke gegevens die je invult voor een bestelling. Bekijk onderstaande tips en doe er je voordeel
mee:

29.  Controleer of de website waar je naartoe gaat de juiste is. Check dus altijd het webadres.
RabObank.nl is niet hetzelfde als rabobank.nl.

30. Veilig internetten start met https:// en niet met http:// (zonder de s van secure). Daar let je dus
op.

31.  Vaak werkt een site prima zonder dat je de cookies accepteert. Accepteer daarom niet zomaar
alle cookies.

32.  Gebruik een pop-up blocker in je browser. Hoewel veel moderne browsers dit al tegenhouden,
kun je ook betere extensies downloaden voor je browser.

33.  Veel malware komt binnen via advertenties op websites. Een adblocker (zoals uBlock Origin)
kan helpen dit tegen te gaan.

Mobiele telefoons en wifi onderweg

Als we onderweg zijn, gaat onze mobiele telefoon natuurlijk mee. Cybercriminelen en andere boeven
zijn ook online en stelen maar wat graag de data die je verwerkt via een mobiele verbinding. Hieronder
de tips voor onderweg:



34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

Ook je telefoon vergrendel je. Voor zowel Android- als Apple-toestellen is het verstandig een
cijffercode (het liefst in combinatie met een vingerafdrukscanner of gezichtsscanner) te
gebruiken.

Open deur natuurlijk: laat je spullen nergens zomaar achter. Dat doe je nooit, toch? Dat betekent
dat je ook je laptop en tablet uit de auto haalt wanneer je ergens naartoe gaat.

Ben je onderweg? Gebruik dan liever geen open wifinetwerk. Hier kan iedereen vrij op
internetten, dus ook de hacker. 4G en 5G zijn tegenwoordig in de gehele Europese Unie te
gebruiken wanneer het binnen je bundel valt. Probeer dus zoveel mogelijk via je mobiele
netwerk te doen.

Wanneer je 4G of 5G gebruikt, kun je een hotspot maken met je telefoon. Zo kun je ook met je
laptop online via je mobiele bundel.

Kan het toch echt niet anders? Zorg dan dat je het wachtwoord hebt gekregen van de plek waar
je wilt internetten, doe geen bankzaken en verstuur geen persoonlijke gegevens over het
netwerk.

Gebruik, zeker onderweg, een Virtual Private Network (VPN). Dit is een veilige ‘tunnel’ waardoor
een hacker niet bij je data kan die verzonden wordt. Veelgebruikte en betrouwbare VPN'’s zijn
Private Internet Access en NordVPN. Gebruik liever geen gratis VPN — die verkopen je privé-
informatie maar wat graag, waarmee het nut van een VPN volledig verdwijnt.

Verwijder wifinetwerken die je niet meer gebruikt. Denk aan een netwerk van een hotel waar je
ooit gebruik van hebt gemaakt.

Maak je onderweg gebruik van iemand anders zijn of haar computer? Of bijvoorbeeld van de
computer in een hotel? Gebruik dan de privé-tab in de browser om je sessie te beschermen.
Zorg dat je altijd na afloop uitlogt en verander de gebruikte wachtwoorden. Doe er liever ook
geen bankzaken mee.

Deel zo min mogelijk je locatie. Veel applicaties op je telefoon delen je locatie. Dit is meestal
niet nodig, verbruikt veel stroom van je accu en is onveilig.

Een nieuwe app? Bekijk dan wat de app allemaal kan delen. Je locatie is er een, maar ook
bijvoorbeeld je contacten of chatgeschiedenis. Deel alleen wat je wilt. In de instellingen van de
app of de telefoon zelf kun je aangeven wat je wilt delen.

Apps downloaden en installeren doe je alleen vanuit de offici€le app stores. De kans dat je een
met malware geinfecteerde app downloadt is groot als je software zomaar ergens vandaan
haalt.

Thuis en routers

Ben je weer thuis? Dan wil je ook dat je wifi veilig is en dat niet iedereen daar zomaar gebruik van kan
maken. Controleer je eigen wifi-router met de volgende handige tips:

45.

46.

47.

48.

49.

Beveilig je router en update deze regelmatig door te controleren op nieuwe software- en/of
firmware-updates.

Zorg dat je wifi-wachtwoord een goed (sterk) wachtwoord is, zodat niet iedereen er zomaar in
kan. Ook hiervoor geldt: minimaal 12 tekens.

Gebruik je geen gastennetwerk omdat je niemand van buiten op je netwerk laat? Zet dan het
gastennetwerk uit.

Heb je slimme apparaten in huis, zoals slimme lampen, beveiligingscamera'’s of een online
thermostaat? Check via de bijbehorende apps regelmatig op updates.

Heb je weleens gasten en wil je hen ook gebruik laten maken van het netwerk? Zorg dan dat je
je gastennetwerk juist aanzet. Zijn je gasten weg? Zet dan je gastennetwerk weer uit. Sommige
routers laten je zelfs een bepaalde tijd je gastennetwerk in de lucht houden, bijvoorbeeld twee
uur. Daarna zorgt de router zelf dat het gastennetwerk uit gaat.



50.

51.

52.

Kijk regelmatig welke apparaten er met je router verbonden zijn. Doe dit bijvoorbeeld 1 keer per
maand. Zitten er apparaten tussen die je niet kent? Blokkeer of verwijder deze en kies een
nieuw wachtwoord voor het inloggen bij je router en als wificode.

Verander ook van je router regelmatig het wachtwoord. Zowel voor de wifiverbinding als voor
het beheersysteem van de router.

In de instellingen binnen je router voor je wifinetwerk kun je een type beveiliging instellen. Kies
altijd voor WPA3 in plaats van de verouderde en onveilige WEP, WPA of WPA2.

Delen en USB-sticks

Het is met een computer, tablet of mobiele telefoon nog nooit zo makkelijk geweest om even snel een
document met iemand te delen. Maar al snel deel je te veel of ontvang je software die je eigenlijk niet
wilt, zoals een virus. Daarnaast: een USB-stick is makkelijk, maar je verliest ‘m ook snel. Hoe deel je nu
wel slim en veilig? Bekijk de zinvolle tips hieronder:

53.

54.

55.

56.

Een USB-stick kan handig zijn, maar je kunt hem verliezen. Beter zet je hier dus geen
persoonlijke gegevens op.

Een geinfecteerde (foute) USB-stick kan zorgen voor malware, zoals een virus, op je computer.
lemand die je een stick uitleent kan deze dus (opzettelijk) besmet hebben. Kijk hiermee uit.

Deel je weleens iets via een clouddienst zoals Dropbox of OneDrive? Doe dit dan met een
wachtwoord. Het wachtwoord verstuur je via een sms of WhatsApp naar de ontvanger. Zorg
ook dat het gedeelde document na een paar dagen of weken weer ongedeeld wordt. Zo
voorkom je dat iemand anders dan de beoogde ontvanger de bestanden ontvangt of kan
downloaden.

Deze tip geldt eigenlijk overal: klik niet zomaar op de ‘Ik ga akkoord’-knop bij websites en
diensten. Je deelt al snel veel te veel informatie.

Social media

Over delen gesproken: je leven deel je misschien ook online. We begrijpen dat dat leuk is, maar het
kan ook onveilig zijn. Daarom hebben we een paar tips opgesomd die je helpen om veiliger om te
gaan met sociale media:

57.

58.

59.

60.

61.

62.

Contacten die je zomaar een aanbieding doen via bijvoorbeeld een instant messenger
(Facebook Messenger of WhatsApp)? Dit kan een vorm van phishing zijn. Bel het contact om te
verifiéren dat dit echt is.

Gebruik altijd je gezonde verstand. Ziet iets er te mooi uit om waar te zijn? Dan is dit het
waarschijnlijk ook.

Zet je profielpagina van Facebook op privé. Zo kunnen alleen je vrienden je profiel zien en
niemand daarbuiten. Dit kan ook bij andere social media zoals Instagram.

Bedenk goed wat je wel en niet online zet. Je deelt snel te veel. Weet ook met wie je dat deelt.
Je kunt er bijvoorbeeld voor kiezen om sommige zaken alleen met vrienden te delen.

Marktplaats: kopen gaat snel, maar ook vaak onveilig. Probeer altijd een persoonlijke afspraak
te maken. Zo kun je het product zien en daarna pas de koop sluiten. Maak ook gebruik van de
Kopersbescherming van Marktplaats.

Blokkeer ongewenste profielen. Veel hackers en scammers proberen via vriendverzoeken op
social media contact te leggen. Wijs ze af - liever veilig online dan een hoog volgersaantal.

Al en deepfakes



Het wordt steeds lastiger om echt van nep te onderscheiden. De opkomst van Al en deepfakes zorgt
voor extra securityrisico’s, waardoor traditionele beveiligingsmaatregelen onder druk komen te staan
en extra alertheid geboden is. Om je te helpen ook in deze steeds complexere cyberwereld veilig
online te blijven, hebben we deze tips:

63. Deepfakes kunnen via video en audio worden ingezet om een collega, vriend of familielid te
imiteren. Een bekende truc is dat ze contact opnemen vanwege een ‘noodgeval’ en je vragen
een handeling te doen of zelfs direct geld over te maken. Leer ze te herkennen aan
onnatuurlijke oogbewegingen, wisselende belichting en vreemde geluidsovergangen.

64.  Blijf je na zo’'n contact toch met een vreemd gevoel achter? Bel diegene even terug om te
checken. ‘Better safe than sorry’ is altijd terecht in deze wonderlijke Al-tijden.

65. Wees extra bedacht op het delen van persoonlijke informatie, pasfoto’s en kopieén van
identiteitsbewijzen. Stuur deze nooit op naar mensen of organisaties die je niet vertrouwt.
Criminelen combineren online verkregen of openbaar vindbare informatie om fraude te plegen,
zoals het openen van bankrekeningen of het aanvragen van leningen.

Meer weten?

Meer beveiligingstips? Bekijk ook securitytips.nl voor een actueel overzicht van allerlei digitale
veiligheidsadviezen.

Wij helpen je ook graag verder via onze website www.cybernext.nl. Hier vind je informatie over de
laatste trends en blogs met tips om jezelf slim online te beschermen.



Over ons en contact

Cybernext is een specialist in cybersecurity met een sterke focus op technische expertise en
pragmatische oplossingen. Wij helpen organisaties hun digitale weerbaarheid te vergroten door
risico’s inzichtelijk te maken en concrete verbetermaatregelen aan te reiken.

Gevestigd in Hardenberg (Overijssel), werken wij voor een breed scala aan klanten, variérend van
MKB-bedrijven tot grote organisaties met specifieke beveiligingseisen. Onze expertise ligt in het
uitvoeren van diepgaande technische security assessments, waaronder penetratietesten, security
audits en advisering op het gebied van informatiebeveiliging.

Onze werkwijze is gebaseerd op industriestandaarden en best practices, zodat onze klanten
verzekerd zijn van een betrouwbare en grondige aanpak. Onze pentesters beschikken over
internationaal erkende certificeringen zoals OSCP, PNPT, CPENT en CEH, waarmee wij aantonen dat
we beschikken over diepgaande technische kennis en hands-on ervaring. Wij zijn 1S0:27001
gecertificeerd en pentesten volgens onder meer OWASP en de MIAUW methode.

Meer weten? Bezoek onze website op www.cybernext.nl of neem contact met ons op.
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